Diaczego internauci kochaja
sieci spotecznosciowe:

< Portale spolecznosciowe to wirtuaine ,podworke”, gdzie spotyka Sie
miodziez.

< Tam mozna hy¢ w stalym kontakcie z kolegami ze szkoly, zawiera¢ nowe
Znajomosci... wszystko hez wiekszego wysitku.

+ internauci sa na hiezaco z tym, co dzieje sie u ich znajomych,
< Moya wymieniaé¢ sie pogladami, réznorodnymi treSciami, wyrazac siebie

wrzucajac wiasne posty i zdjecia oraz komentujac informacije tdodawane
przez innych.

- - - - Y 4
n

< Uzytkownicy kreuja w nich swoj wizerunek, czesto pokazujac jedynie to,
czym chca sie pochwalic, retuszuja zdjecia.

< Powstaja wiec obrazy idealnego Zycia, twarzy, cial, coraz ciekawszych
zainteresowai, z ktérych miodzi chea braé przykiad.

< A prawda czesto wyglada zupeinie inaczej, mniej kolorowo.

+ Jak zatem nie dac sie ziapac w putapke wirtualnego 2ycia toczacego si¢ na
portalach spolecznoSciowych?
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10 RZECLY,
kiére musisz wiedzieé, zanim dolaczysz do
wirtuainej spoleczno$ci:

1. Chron swoja prywatnosc i hasia.

< W internecie zdarzaja sie kradzieze tozsamosci.

< Powiniene$ by¢ wyczulony na to, by zawsze chronic¢ dostep do swoich
danych, w tym hasetl logowania.

< LWréc uwage na to, ze hasto powinno trudne do odgadniecia, skiadac sie
Z co najmniej 8 znakow i zawierac cyfry, mate i duze litery.

< Latreszcz sie 0 Swoja prywatnos$¢ ograniczajac widoczno$Sc wpisow tylko
do grona znajomych oraz mozliwoS¢ ,tagowania”, czyli oznaczania na
zdjeciach i we wpisach.

< Przyimuj zaproszenia tylko od osoh, ktore rzeczywisScie znasz.

2. Portale spoiecznoScioweto nie miejsca na
Zwierzenia.

< Informacje dotyczace probleméw osobistych czy intymnych powinny
trafic raczej do pamietnika nii do internetu.

< Udostepniajac osobiste przemysSlenia czy przezycia, nawet w
wiadomosci na czacie, mozesz narazi¢ si¢ na negatywna reakcje na post
lub trafic na nieuczciwego znajomego, ktory udostepni publicznie
prywatna wiadomos¢.
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3. Nie wierz we wszystko, co widzisz.

< Ldjecia wrzucane do internetu czesto maja podkreslic wysoki status
materiainy czy urode autora.

< Posty, w ktorych az kipi od sukcesow, moya dawac zafaiszowany obraz
rzeczywistosci.

< Nie wierz we wszystko, co widzisz, musisz z dystansem podchodzié do tego,
co publikuja inni.

L)
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% Przeciei tak naprawde chwalimy sie na forum tylko najlepszymi cechami
czy osiagnieciami, czesto poprawiamy zdjecia, chociaibhy nakiadajac na
nie specjaine filtry, ahy wygladaly jeszcze lepiej.

< Bezkrytyczna wiara w to, co pojawia si¢ w wirtualnym Swiecie moie
doprowadzi¢ do sytuaciji, w ktorej za wszelka cene hedziesz cheiat sprostac
niereainym standardom.

4. Portale spolecznosciowe niosa pewne
zagroienia.

. L -
+ kradziei tozsamosci f@\ iy 7 @?
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| SOUAL ¢
< cyberprzemoc B M é

+ seksting
< 7agrozenia zwiazane ze Sciagnietym z sieci szkodliwym oprogramowaniem

+ Uzaleznienie od portalu i cyberSwiata
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9. Nie przyvimuj zaproszen od nieznanych osoh.

< Portale spolecznoSciowe nie weryfikuja tozsamosci osoh tworzacych
konta, wiec nie wiesz z kim tak naprawde rozmawiasz w sieci, komu
Zwierzasz sie ze swoich tajemnic, narazajac na niehezpieczeinstwo.

. S i _ L . Lo -
< Ktos, kto podaje si¢ w internecie za rowiesnika, moze hyc kims$ zupeinie
H 1
innymw realu”.

< Bardzo ostroinie akceptuj zaproszenia, szczegéinie od nieznanych oséb, z
ktorymi nie masz wspéinych znajomych na portalu.

< Daienie do jak najwiekszej liczhy znajomych ,na fejsie” hez wzgledu na
faktyczna relacje z ta osoha niesie ze soha ryzyko.

6. Nie ujawniaj o sohie zhyt wielu informaciji.

< Miodzi ludzie czesto otwarcie udostepniaja dane kontaktowe, takie jak
numer telefonu, adres e-mail, adres zamieszkania itp.

+ Nigdy nie wiadomo, do kogo moga trafic takie dane, i w jaki sposoh zostana
wykorzystane.

+ Lhytnia otwarto$Sc w sieci niesie ryzyko, e zainteresuja sie Toha osohy, z
kitorymi nie chciathyS mie¢ kontaktu w realnym Swiecie, ludzie
niehezpieczni, niezrownowaieni, pedofile.

< Natomiast chwalenie si¢ statusem materialnym moze zacheci¢ osohe
nieuczciwa lub ziodzieja do dzialania na szkode Twojej rodziny.

s » ;
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1. Twracaj uwage na tresci, kiore
publikujesz/udostepniasz.

< Publikujac zdjecia czy opinie wystawiamy si¢ na komentarze znajomych.

< Musisz wiedzie¢, e dzielenie si¢ informacjami z innymi uzytkownikami
moie tez nieS¢ negatywne skutki.

< Twoje zdjecia i posty heda oceniane przez kolegow i kolezanki.

< Pamietaj o tym, ze komentarze nie zawsze heda pozytywne, moya pojawic
si¢ slowa zloSliwe, wulgarne i raniace.

< Publikowanie bardzo podobnych zdjeé, np. w tej sSamej pozie,
monotematycznych postow, moie sta¢ sie nudne czy meczace dia
znajomych i wywetaé kpiny lub negatywne komentarze.

< Pamietaj, ze odpowiedzialnoS¢ za to, co pojawia si¢ na Twoim profilu
ponosza Twoi Rodzice.

+ Lastanow sie dwa razy zanim dodasz kolejny post, ktory moze narazi¢ kogo$
na Smieszno$Sc czy krytyke.
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8. Nie zastepuj kontakiow reainych kontaktami
noprzez portale spotecznosciowe.

< Portale spolecznoSciowe nie moya stac si¢ jedynym sposohem na
wymiane pogladow czy utrzymanie relacji towarzyskich.

< Pamietaj, ze portale upraszczaja kontakty i pomagaja w ich utrzymaniu, ale
nie zastapia wspolnie spedzoneyo czasu i hudowania realnych wiezi.

Informator dia uczniow i rodzicow SP i Gimnazjum w Rodowie.



9. Poznaj regulamin portalu. Ograniczenia wiekowe
obowiazuja!

+;» To waine, ahy$ znat i rozumial regulamin portalu, do ktérego chcesz
dolaczyé.

< Pamietaj, 2e zgodnie z regulaminem wiekszosci portali spolecznosciowych,
konto moga zatozy¢ internauci, ktorzy ukonczyli 13 lat.

+»» Jesli kto$S lamie zasady moie zosta¢ zgtoszony administratorom przez
innych uzytkownikow.

+» Inajomos$¢ regulaminu pozwala wiec poruszaé sie po przestrzeni portalu,
nie lamiac zasad i1 hez naraienia na przykre konsekwencje, np.
zablokowanie lub usuniecie konta.

10.Brak konta na portalu spoiecznosciowym nie
oznacza wykluczenia.

< Powiniene$ samodzielnie odpowiedzie¢ na pytanie, czy tak naprawde
chcesz wejsé do danej spotecznosci wirtuaine].

+ Nie ulegaj naciskom ze strony znajomych. ZioSliwe usmieszki z powodu
hraku konta na popularnym portalu, nie moga hy¢ jedynym powodem, hy do
niego dolaczyé.

< Istnieja takze inne mozliwoSci funkcjonowania w przestrzeni wirtuainej,
np. na forach skupiajacych ludzi o podobnych zainteresowaniach.
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